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1. Inleiding en begripsbepaling 
Iedere organisatie die persoonsgegevens verwerkt, is verplicht om ernstige datalekken te melden bij de Autoriteit 

Persoonsgegevens.   

De Algemene verordening gegevensbescherming (AVG) geeft aan dat een persoonsgegeven elk gegeven is over een 

geïdentificeerde of identificeerbare natuurlijke persoon. Dit betekent dat informatie ofwel direct over iemand gaat, 

ofwel naar deze persoon te herleiden is. Dat het om een natuurlijke persoon moet gaan, houdt in dat gegevens van 

organisaties geen persoonsgegevens zijn.   

Er zijn vele soorten persoonsgegevens. Voor de hand liggende gegevens zijn iemands naam, adres en woonplaats. 

Maar ook telefoonnummers en postcodes met huisnummers zijn persoonsgegevens. Gevoelige gegevens zoals 

bijvoorbeeld ras, godsdienst, seksuele voorkeur en medische gegevens worden ook wel bijzondere persoonsgegevens 

genoemd. Deze zijn door de wetgever extra beschermd. Van een datalek is sprake in geval van een inbreuk op de 

beveiliging die leidt tot verlies van persoonsgegevens of tot de mogelijkheid dat er als gevolg van de inbreuk op de 

beveiliging persoonsgegevens onrechtmatig worden verwerkt. 

Dit protocol heeft ten doel het voor onze medewerkers, leerlingen en ouders, en daarmee voor onze Stichting, het zo 

veel mogelijk voorkomen en inperken van de risico’s van datalekken door heldere afspraken en procedures vast te 

leggen.   

2. Hoe gaat wij om met datalekken 
Definities: 
De volgende definities zijn gebaseerd op de beleidsregels meldplicht datalekken van de Autoriteit Persoonsgegevens.  

• Een (beveiligings)incident is een concrete gebeurtenis waarbij de beschikbaarheid, confidentialiteit of 
integriteit van een informatie-asset is geschonden. Niet elk incident is een datalek. Het is wel verstandig elk 
incident te loggen en te analyseren. 

• Een datalek is een incident waarbij er een inbreuk in verband met persoonsgegevens heeft plaatsgevonden 
(persoonsgegevens verloren zijn gegaan of als er een onrechtmatige verwerking heeft plaatsgevonden). 

• Een persoonsgegeven is elk gegeven dat herleidbaar is tot een natuurlijk persoon. Denk aan email, 
telefoonnummer, voornaam, achternaam, huisadres, IP-adres, bankrekeningnummer, MAC-adres, foto met 
gezicht. 

Hoe te handelen bij incident / datalek: 

1. De ontdekker van het incident/datalek meldt dit zelf via meldknop (sharepoint hoofdpagina) en bij de 
direct leidinggevende.  

2. Het incident/datalek wordt vervolgens door de IBP-verantwoordelijken op stichtingsniveau afgehandeld.  
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3. Werkwijze bovenschools 

 Nr. Processtap Functienaam Organisatie als Verantwoordelijke 

 

 

1. 

 

 

Beoordelen 
melding 

 

 

Melder 

 

 

 

 

Incident analist 

 

 

 

 

 

 

 

 

 

Incident analist 

 

 

 

 

 

 

Incidenten worden afgehandeld in YSN in het digitale SIM (Security 

Incident Management). 

 

Ontdekker incident meldt bij via meldknop en bij direct 

leidinggevende.  

 

Beoordelen 
Op dat moment is nog niet beoordeeld of het daadwerkelijk om een 

datalek gaat.  

De incident analist beoordeelt of er sprake is van een datalek in SIM 

aan de hand van de volgende vragen: 

1. Is er een inbreuk op de beveiliging 
2. Zijn bij de inbreuk persoonsgegevens verloren gegaan of 

kan er 
Redelijkerwijs worden uitgesloten dat er persoonsgegevens 

onrechtmatig zijn verwerkt  

(inbreuk op vertrouwelijkheid, integriteit of 

beschikbaarheid) 

Zie voor een toelichting bij deze vragen de ‘Guidelines’, te vinden op 

de website van de AP. 

 

Indien er onvoldoende informatie aanwezig is, wordt extra 

informatie opgevraagd bij de melder. 

Lek dichten 
De incident analist zorgt ervoor dat er zo snel mogelijk maatregelen 

worden genomen om verder verlies van persoonsgegevens of 

schade aan persoonsgegevens te voorkomen. 

Geen datalek: incident sluiten in SIM. 
De incident analist zorgt ervoor dat de melder en leidinggevende 

hiervan op de hoogte worden gebracht.  

Wel datalek of bij twijfel: doorverwijzing in SIM naar de FG 
Als blijkt dat het om een datalek gaat, ook bij twijfel (en indien 

mogelijk alle benodigde gegevens aanwezig zijn om een goede 

beoordeling te kunnen maken), dan zet de incident analist de 

melding door aan de FG.  

2. Beoordeling FG 

 

 

 

FG 

 

 

 

 

Beoordeling FG 

De FG ontvangt een notificatie over het incident/datalek. 

De FG beoordeelt het incident en indien geen datalek: incident 

sluiten in SIM. 

Indien wel een datalek: incident doorzetten naar IRT. 
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3. Formeel 
vaststellen 
datalek 

 

 

 

 

Terugkoppeling 

 

IRT 

 

 

 

 

 

IRT 

Vaststellen Datalek 

Het IRT (incident response team) stelt uiteindelijk definitief c.q. 

formeel vast of de melding een datalek betreft of niet (zie relevante 

vragen bij vorige stap). Dit besluit en de onderbouwing ervan wordt 

vastgelegd in SIM gedocumenteerd. 

 

Terugkoppeling aan melder & overige betrokkenen 

IRT koppelt terug aan melder, diens leidinggevende, de incident 

analist en evt. overige betrokkenen.  

Indien het alsnog naar het oordeel van het IRT geen datalek betreft 

wordt het incident gesloten in SIM. 

3. Datalek melden 
aan AP 

IRT 

IRT / FG 

 

 

 

 

 

 

 

 

 

 

IRT beoordeelt of het datalek moet worden gemeld aan de AP.  

De FG meldt het datalek bij de Autoriteit Persoonsgegevens. 
Een datalek moet gemeld worden aan de AP indien er sprake is van 

(een aanzienlijke kans op) een risico voor de rechten en vrijheden 

van een natuurlijke persoon. Hierbij moet gekeken worden naar de 

aard (gevoelige gegevens) en omvang (hoeveelheid gegevens). 

Zie voor een toelichting bij deze vragen de ‘Guidelines’, te vinden op 

de website van de AP. 

Wanneer? 
Het datalek moet in ieder geval binnen 72 uur na ontdekking van het 

datalek gemeld worden aan de AP. Indien binnen 72 uur na de 

ontdekking van het datalek nog geen volledig zicht is op het datalek, 

moet de melding worden gedaan op basis van de gegevens 

waarover op dat moment beschikking is. De melding vindt plaats 

met behulp van het meldformulier op de website van de AP. De 

melding kan op een later moment nog worden 

aangevuld/ingetrokken. 

4.  Datalek melden 

aan betrokkene?  

IRT 

 

 

 

 

 

 

 

 

 

 

 

 

IRT beoordeelt of een datalek moet worden gemeld aan de 

betrokkene(n).  

Een datalek moet gemeld worden aan de betrokkenen indien het 

waarschijnlijk is dat de inbreuk een hoog risico voor de rechten en 

vrijheden van natuurlijke personen inhoudt.  

 

Melding kan achterwege blijven indien; 

• Verwerkingsverantwoordelijke heeft voldoende passende 
technische en organisatorische maatregelen genomen 
(versleuteling); 

• Verwerkingsverantwoordelijke heeft na de inbreuk 
maatregelen genomen waardoor kans op herhaling klein is; 

• De melding vergt een onevenredige inspanning (dan 
openbare mededeling doen). 

Zie voor een toelichting bij deze vragen de ‘Guidelines’, te vinden op 
de website van de AP. 
 
Wanneer? 
Het datalek moet ‘onverwijld’ gemeld worden aan de betrokkene. 

Dit houdt in dat de Organisatie, na het ontdekken van het datalek, 

enige tijd mag nemen voor nader onderzoek. Wel moet er rekening 
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mee gehouden worden dat de betrokkene mogelijk maatregelen 

moet nemen om zich te beschermen tegen de gevolgen van het 

datalek. 

De AP kan, indien het van oordeel is dat de inbreuk waarschijnlijk 

ongunstige gevolgen zal hebben voor de persoonlijke levenssfeer 

van de betrokkene(n), van de Organisatie verlangen dat het alsnog 

een kennisgeving doet. 

5. Oplossen datalek Bestuurder en 

betrokken proces-

eigen(a)ar(en)  

De bestuurder is ervoor verantwoordelijk dat het datalek zo snel 

mogelijk wordt opgelost. De betrokken proceseigenaar is ervoor 

verantwoordelijk dat de aangedragen oplossingen worden 

geïmplementeerd. Daarnaast is de bestuurder ervoor 

verantwoordelijk dat er een terugkoppeling komt inzake de 

oplossing van het datalek richting de AP (en evt. aan betrokkenen), 

de melder en diens leidinggevende.  

Stappen 2 t/m 5 kunnen tegelijkertijd of in een andere volgorde 

plaatsvinden. 

6.  Vaststellen 

oorzaken en 

uitvoeren 

preventieve 

maatregelen 

Bestuurder 

 

 

 

 

 

 

 

 

 

Betrokken 

proces-

eigena(a)r(en) 

De bestuurder is ervoor eindverantwoordelijk dat de oorzaken van 

het datalek worden vastgesteld. Tevens is de bestuurder ervoor 

verantwoordelijk dat naar aanleiding van het datalek preventieve 

maatregelen worden vastgesteld, om een soortgelijk datalek in de 

toekomst te voorkomen. 

Voordat de preventieve maatregelen worden uitgevoerd c.q. 

geïmplementeerd, moet er schriftelijk een akkoord zijn van de 

bestuurder. Indien de bestuurder het niet eens is met de 

implementatie van een preventieve maatregel dient hij/zij hier ook 

schriftelijk een reden voor aan te geven. De oorzaken en 

goedgekeurde preventieve maatregelen worden teruggekoppeld 

aan de AP (en evt. aan betrokkene(n)), de melder en diens 

leidinggevende en de contactpersoon. 

Implementatie maatregelen 
De betrokken proceseigena(a)r(en) zijn ervoor verantwoordelijk dat 

de geaccordeerde preventieve maatregelen worden 

geïmplementeerd. Tevens zijn zij verantwoordelijk om tijdig over de 

voortgang en de evaluatie (effect) van deze maatregelen te 

rapporteren aan de incident analist t.b.v. het datalekkenregister 

(SIM).  

7. Registratie en 

Monitoring 

Proceseigenaar 

 

 

 

Bestuurder / FG 

Datalekkenregister  
Aanvullende informatie wordt opgeslagen in de bibliotheek van YSN. 

Let op: de proceseigenaren en overige betrokkenen in dit proces zijn 

verantwoordelijk voor het aanleveren van juiste en tijdige 

informatie. 

Evaluatie: opnemen in kwartaal / jaarrapportages 
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4. Stappenplan 
 

 

 


